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Cyberschutz ist wichtig: Die beiden Experten Torben Klagge und Jan Simon mit Eva Fischer, Heinfried Beermann und Sponsor Florian He-

gemann (Allianz Generalvertretung Hegemann) sowie Christian Horlitz (Vorsitzender Wirtschaftsjunioren).
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Leichtes Spiel fiir Hacker

Cybersicherheit: Die Wirtschaftsjunioren Paderborn und Héxter machen sich schlau.
Zwei Spezialisten prisentieren live, wie einfach der Datendiebstahl ist

M Paderborn. Welche Risiken
es birgt, mit dem Tablet ge-
mitlich auf der Terrasse zu
surfen, das erlebten die Teil-
nehmer des Themenabends
»Cybersicherheit®, zu dem der
Arbeitskreis Marketing  der
Wirtschaftsjunioren  Pader-
born und Héxter eingeladen
hatte.

Tn der Paderborner Garage
33 im Technologiepark Pader-
born zeigten unter anderem
7wei Spezialisten fiir TT-Si-
cherheit bei einem spannen-
den Live-Hacking, wie ver-
bliiffend einfach es ist, Daten
zu sammeln und Schadsoft-
ware einzuschleusen - ohne
dass der Nutzer es merkt,

Mit verteilten Rollen fithr-
ten ,, Titer Torben Klagge und
»Opfer Jan Simon von der
Hamburger 11" Sicherheitsbe-
ratung Sopra Steria Consul-
ting durch den Arbeitstag ei-
nes Geschiftsfithrers. Und der
setzt sich morgens vor der Ar-
beit gerne mal auf die Ter-

rasse, um per Tablet Nach-
richten 7zu lesen und seine E-
Mails abzurufen. ,Anhand der
gespeicherten ~ WLAN-Liste
wiihlt Thr Mobilgerit automa-
tisch das Netz mit dem stirks-
ten Signal®, sagte Klagge. Fiir
cinen Angreifer sei es also
leicht, Gewohnheiten auszu-
spihen, selbst ein Netzwerk mit
cinem geldufigen Namen ein-
zurichten und aus 50 Metern
Entfernung ein so starkes Sig-
nal 7u senden, dass sich das
Tablet dort einwihlt.

Als dazwischengeschalteter
»Man-in-the-Middle“ komme
der Angreifer dann nicht nur
an Informationen, sondern
auch an sogenannte Session-
1Ds. ,,Damit wiederum kann
ich einem System vortdu-
schen, ein valider anderer
Nutzer zu sein und zum Bei-
spiel in dessen Namen unbe-
merkt in das Unternehmens-
netzwerk gelangen®, erliutert
Klagge und fiihrte den er-
staunten Zuschauern vor, wie

leicht sich so Preise oder Ge-
haltslisten  manipulieren Tlas-
sen. ,Loschen Sie also regel-
mafig die offentlichen Netz-
werke in Threr WLAN-Liste.“

Gefihrlich seien auch die
von Hackern programmierten
und im Darknet erhiltlichen
»Exploits“.  ,Diese  kleinen
Stiicke Schadsoftware nutzen
bestimmte Schwachstellen von
Programmen  aus®, erklirte
Klagge. ,Doch dazu miissen sie
zunéchst einmal irgendwie auf
Ihren Rechner kommen.“ Das
geschehe meist in Form einer
getarnten Datei, zum Beispiel
als L-Mail-Anhang oder Me-
diaplayer-Datei.

»Offnen Sie niemals Datei-
en unbekannter Herkunft,
auch keine PDFs.“ Zwar bo-
ten Virenscanner und Patches
im Wettlauf mit den Hackern
einen recht guten Schutz,
w»wennderVirusjedochaufsein
spezielles Opfer zugeschnitten
ist, hilft Thnen das meist nicht*.

Auch das ,Phishing“ per E-

Mail mit Links zu gefilschten
Webseiten sei heutzutage ex-
zellent gemacht, warnte der Si-
cherheitsprofi. ,Beachten Sie
unbedingt, dass der vertrau-
enswiirdig wirkende hinter-
legte Link nicht der tatsichli-
chen Webadresse entsprechen
muss. Bs gebe auch sehr ge-
zielte Formen, wie falsche
Mails, in denen geinderte
Bankdaten von Dienstleistern
iibermittelt werden oder die
Mail vom Chef, der anordnet,
Geld zu iiberweisen. ,Die
meisten Menschen halten E-
Mails fiir sicher und vertrau-
enswiirdig®, so Klagges Lrfah-
rung. »,Sind sie aber nicht. Fra-
gen Sie im Zweifel gerade bei
kritischen Vorgingen mog-
lichst personlich nach.“

Auch  beim Drumherum
miissen ['I'-Nutzer wachsam
sein. ,Eine geschenkte Maus
zum Bespiel kann Schadsoft-
ware installieren, o6ttentliche
USB-Ladestationen ebenfalls®,
warnte Klagge.




